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PE CUONG MON HQOC
AN TOAN THONG TIN TRONG KINH DOANH

A. THONG TIN CHUNG VE MON HOC
Tén mén hoc (tiéng Viét) :AN TOAN THONG TIN TRONG KINH
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9.

10.

DOANH

Tén mén hoc (tiéng Anh) : INFORMATION SECURITY FOR BUSINESS

Mai s6 mén hoc
Trinh d¢ dao tao
Nganh dao tao ap dung
S6 tin chi
Phén bé thoi gian
- Truc tiép
o Ly thuyét
o Thwc hanh
- Truc tuyén
mon hoc.
- Tu hoc, tu nghién ciru
- Khéc (ghi cu thé)
Khoa quéan ly mon hoc
Mon hgc truéc

Mo ta mon hoc

: DAT730
: Pai hoc
: Cac nganh dao tao bac dai hoc

: 03

: 150 gio /
145 gio /
245 gio \\
- 0 gio

: khong vuot qua 30% tong thoi gian giang day cua

: 105 gio
: 0 gio
: BO mon Toan Kinh té

: Hé quéan tri co s& dir liéu

An toan thong tin trong kinh doanh 1a mén hoc thudc khdi kién thirc nganh. Mén

hoc gidi thi€u tong quan vé€ an toan bao mat, cac thanh phan, nguyén tac, cling nhu céc

van dé vé hacker, virus, thién tai...; gidi thiéu hé thong phat hién tan cdng; cac nguyén

ly, phuong phap cling nhu mé hinh, k§ thuat ma héa; phan tich riii ro va 1ap ké hoach

phuc hoi hé thong khi ¢ sy ¢o.

11.

Muc tiéu va chuan dau ra ciia mon hoc
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11.1. Muc tiéu ciia moén hoc (COx)

Ky hiéu muc . . N¢i dung CDR CTPT = Ky hiéu CPR
titu (COx) Mo ta mye ticu phén bé cho mén hec | CTDT (PLOn)
(a) (b) (d) @
o ‘ C6 kién thirc co ban vé | PLO1
Hi€u tong quan vé an to‘a‘m khoa hoc tr nhién,
bao ma_it,, cac thanh phan, khoa hoc xa hoi, chinh
COl nguyér} té‘f’ cling nhur céc tri va phap luat dé van
van dé vé hacker, virus, dung vao nhiing vén dé
thién tai. .. cudc sdng va trong cac ‘
hoat dong nghé nghiép. |
Biét, hiéu va van dung hé | C6 kha ning van dung
théng phat hién tin cong; | thanh thao kién thirc
CO2 cac nguyén ly, phuong | nén tang va chuyén sau | PLO6
phap ciing nhu md hinh, ky | dé giai quyét cic van
thuat ma hoéa; dé chuyén mén
Nim dugc quy trinh phén | C6 kha ning thich tmg
tich rai ro va lap ké hoach | v6i cac xu hudng thay
CO3 phuc héi hé thong khi co sy | d6i trong linh vuc | PLOS
cb. chuyén moén, nghé
nghiép.

11.2. Chuén ddu ra ciia mén hoc (CPDR MH) va sw déng gop vao chuin dau ra ciia

chwong trinh dao tao (CDR CTDT)

vé an toan bao mat, c4c rui ro
tiém tang lién quan dén an
toan bao mat thong tin, hiéu
mot vai cdu hinh ha ting, va

van hanh duoc cac thiét bi co

Ky hiéu o bap ll:l:g Ky hiéu
CPR MH Néi dung CDR MH Wi dytice | myci CDBR
CLOi thang do mon hoc CTPT
(oD (COx) (PLOn)
(@) (b) (© () ©)
CLO1 Hiéu céc khai niém téng quan 3 CO1 PLO1

2




ban

CLO2 Vén dung dugc cac phuong - CO2 PLO6
phap nhan dang, kiém tra
thong tin trong mang; Hiéu
téng quan cac mdi de doa dbi
v6i hé théng mang; Biét va
hiéu duogc cac bao mat vat ly

kiém so4t truy cap.

CLO3 Vén dung dugc céc phuong + CO3 PLOS
phap ma héa; Biét dugc tinh
phap ly mdy tinh, bao vé

chung cu, thu thap ching cir;

11.3. Ma trgn tich hop giita CDR MH (CLOi), CPR CTPT (PLOn) va Chi sé ddnh
gid két qua thuc hién (PIn.k):

PLO1 PLO6 PLOS

PI1.1 |PI1.2 |Pl6.1 |PI6.2 PIS.1 |PI8.2
CLO1 | 3 3

CLO2 4 4
CLO3 4 4

12. Phwong phap va hinh thirc day va hoc
12.1. Phwong phdp day va hoc:

Nham gitp sinh vién dat dugc cdc muc tiéu va chuan dau ra cia mén hoc, cac chién

lugc va phuong phép giang day dugc ap dung cu thé nhu sau:

« Phuong phap Thuyét giang (Lecture): Giang vién trinh bay tai liéu va giai dap

cac thac mac cua hoc vién.

« Phuong phap Bai giang twong tac (Interactive lecture): Thuyét giang trong dé c6
quang thoi gian nghi khoang tir hai dén muoi lam phut dé cho sinh vién thuc
hién cac hoat dong hoc tdp (ching han nhu: tra 10i cac cdu hoi tric nghiém
nhiéu lya chon, giai quyét van dé, bai tip so khop va dién vao chd tréng trong
tap ghi chu bai giang, van dap vé mot truong hop dién hinh nho, bai tap chia sé

suy nghi theo cip hodc thao ludn nhém nhd) cir sau 12 dén 20 phut.



« Phuong phap On luyén (Recitation): Hoc sinh tra 1&i cac cau hoi vé kién thic va

doc hiéu.

e Phuong phap Thao ludn c6 dinh hudng (Directed discussion): Thao luén trong
16p theo mdt bd cdu hdi it nhiéu c6 tinh trat tw ma giang vién dit ra dé dan dat
hoc sinh dén nhitng nhén thirc hodc két luan nhat dinh hoac dé giup ho dat duoc

mot két qua hoc tap cu thé.

o Phuong phép gidng day thong qua Lam viéc/hoc tdp theo nhom (Group
work/learning): ngudi hoc thuc hién hoat dong hoc tdp hodc tao ra mot san
pham theo nhém nhé tir hai dén sau ngudi trong hodic ngoai 16p hoc, dudi su

huéng dan can than cua giang vién.
12.2. Hinh thirc day va hoc:

Giang vién c6 thé chu dong lua chon hinh thirc giang day 14 giang day truc tiép cho
toan bd thdi gian ciia mdn hoc hodc lra chon hinh thirc giang day truc tuyén két hop
trye tiép, nhung phai dam bao tdng thoi gian giang day truc tuyén khong vuot qué
30% thoi gian gidng day cia cd mon hoc.

13. Quy dinh ciia mén hoc

Sinh vién tuén thu nghiém tac cac ndi quy va quy dinh ctia Khoa va Truong.

- Doc va nghién ctru céc tai liéu bai giang trudce khi 1én 16p.

- Chép hanh nghiém tic ndi quy phong may.

- Thuc hién df?ly du cac bai tap thuc hanh dugc giao.

- Tham dy d4y du cac budi hoc trén 16p va cac bubi thuc hanh do giang vién truc
tiép huéng dan.

- Tu tim hiéu thém thong tin trén mang Internet vé cac kién thirc lién quan dén
mon hoc.

- Tham gia ddy du va tich cuc cac hoat dong trong qué trinh hoc tép.

- Dbi véi bat ky su gian 1an nao trong qué trinh 1am bai tap hay bai thi, sinh vién

phaéi chiu moi hinh thirc ky luét theo quy dinh cia Truong va bi 0 diém cho noi

dung d6.



14. Tai liéu hoc tap

14.1. Tai ligu bdt bujc

[1] Joel Scambray, Stuart Mcclure, George Kurtz, (2012). Hacking Exposed: Network
Security Secrets & Solutions 7th, McGraw Hill.

14.2. Tai liéu tham khdo

[2] Kim, D., & Solomon, M. G., ( 2016). Fundamentals of information systems
security: Print bundle. Jones & Bartlett Learning.

[3] Chapple, Mike, (2021). (ISC)> CISSP certified information systems security
professional: official study guide, Ninth edition. - Hoboken : Sybex.

B. PHUONG THUC PANH GIA MON HQC

1. Co ciu phwong thirc danh gia mén hoc !

Loai hinh Phwong phap S6 lwgng bai | CPR MH dwgc Trong
danh gia danh gia dénh gia danh gia? 56
1.1. P4nh gi4 tinh chuyén can 2 10%
1. Panh gia | 1.2. Danh gid qua trinh 1 1 CLO1,.CLO2 20%
ik : CLO1, CLO2,
1.3. Béanh gia qua trinh 2 1 20%
CLO3
2. PBéanh gia :
CoRtBR 2 1. Bai dénh gi4 cubi ky 1 CLO2, CLO3 50%
cuoi ky

2. Phwong phap va cong cu danh gia °

2.1. Danh gia qua trinh
2.1.1. Panh gia tinh chuyén cin
- Panh gia 1:
a. Hinh thic danh gia: diém danh.
b. Thoi diém, cach thirc thuc hién bai danh gia: ngdu nhién trong cdc buéi hoc.
c. Ty trong: 70%
d. Noi dung, két cdu bai danh gia: ddnh gid su hién dién cia sinh vién.

e. Rubric danh gia:

! Khoa/Bd mén phu tréch hoc phén can théng nhét quy dinh v& sé lugng bai danh gia trong mdi phuong thirc
danh gia. Vi du: 1.2. Ddnh gid qud trinh 1 : 02 bai.
2 Mbi bai danh gia chi nén d4p img cho mét CDR mén hoc (ngoai trir bai danh gia cubi ky); rubric ciia mdi bai
d4anh gia déu phai thé hién (cac) CDR mén hoc ma bai danh gia d6 dam nhén.
3 Xay dung rubric danh gi4 di kém theo timg bai d4nh gia (tham khao huéng din xiy dung rubric dinh kém)
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Tiéu chi dénh Thang diém

gia Duéi 5 5—dusi 7 7 —duéi 9 9-10

Murc 6 tham S6 budi vang | Vang 3 bubdi | Vang 1,2 Khéng ving

du theo TKB 4 bubi bubi bubi hoc nao
- Danh gia 2:

a. Hinh thac dénh gid: Ghi nhdn qud trinh tham gia hoc tap.
b. Thoi diém, cach thie thuc hién bai danh gia:
o Thoi diém: tdt ca cde buéi hoc ciia hoc phdn.
o Cach thue: (1) giang vién moi dich danh sinh vién tra loi cdc cau hoi hay
phdn cong gidi quyét cdc bai tap/chii dé thao ludn (tham gia thu déng),
(2) sinh vién tw gidc (xung phong) tra loi cdc cdu hoi hay tham gia giai
quyét cdc bai tdp/chii dé thdo ludn (tham gia chi dong)
c. Noi dung, két cAu bai danh gia: mirc do tham gia vao qud trinh hoc tdp tai
giang duong.
d. Ty trong: 30%
e. Rubric danh gia:

Tiéu chi dénh Thang diem
gia Duéi 5 5—duéi 7 7 — duéi 9 9-10
Muc d6 tham | Khéng bao C6 11anphat | C62,3 lan C6 tir 4 14n tro
gia cac hoat gior phat biéu | biéu dung phat biéu 1én phat biéu
dong hoc tap trong gio hoc | hodc giai bai | dung hoac giai | dtng hodc giai
tap tai lop bai tap dung bai tap ding tai
tai 16p 16p

2.1.2. Panh gia qua trinh 1
a. Hinh thirc d4nh gia: Bai kiém tra c4 nhan — tric nghiém
b. Thoi diém, cach thirc thuc hién bai danh gia:
o Thoi diém: sau khi hoc xong chwong 05
o Céch thirc: kiém tra tai l6p
c. Noi dung, két cAu bai danh gia: 20 cdu tréc nghiém, moi cau 0.5 diém

d. Rubric d4anh gid/hodc Ma tran dé:

Tén chu dé kién thirc Cac mirc @6 nhéan thirc Téng cong | CLO
Miic 2 (hiéu) | Mirc 3 Mirc 4




(van dung) | (phan
tich)
Chuong 01. Cac khéi niém | SO cau: 4 S6cau:4 | CLO1
Ti 1&: 20% Ti 16: 20%
Chuong 02. Céc rii ro tiém | SO cau: 2 S6 cdu: 2 Socau:4 | cLOI
fang 86 diém: 1 | S6 diém: 1 S6 diém: 2.0
Tilg: 10% | Tilé: 10% Ti 18: 20%
Chuong 3. Ha tAng va két ndi | SO cau: 4 Socau:4 | cLO1
S6 diém: 1 Sb diém: 2.0
Ti 18: 20% Ti 16: 20 %
Chuong 4. Kiém tra céc hoat | SO cau: 2 S6 cau: 2 Sécau:4 | CLO2
dong giao tiép S6 diém: 1 S6 diém: 1 S6 diém: 2.0
Tilé: 10% | Tilé: 10% Ti 16: 20 %
Chwong 5. Hién thuc va bao S6 cau: 2 S6 cau: 2 S6 cau: 4 CLO2
fri mang an toan S6 diém: 1 S6 diém: 1 S6 diém: 2.0
Tilé:10% | Tilé: 10% Ti 16: 20 %
Tong S6 cau: 14 S6 cau: 6 S6 cau: 20
S6 diém:7 S6 diém: 3 S6 diém: 10
Tilg: 70% | Tilé: 30% Ti 16: 100%
2.1.3. Danh gia qua trinh 2
a. Hinh thirc danh gia: bai tap 1on
b. Thoi diém, cach thirc thuc hién bai danh gia:
o Thoi diém: tudn 01-03
o Cé4ch thirc: Giang vién chia sinh vién thanh cidc nhom.
c. Noi dung, két cu bai danh gia:
Cauhoi | Noi dung Muacdd |CLO | Diém (10d)
1 Gi6i thiéu vén dé Hieu |CLOl |2
2 Co s& 1y luéin (nén tang/ly thuyét khoa hoc) | Hiéu [ CLO2 |3
3 T chic 14p luan dé giai quyét van dé Phén CLO3 |3
tich
4 Trinh bay béo cdo Van CLO1 |3
(thuyét trinh + tra 161 cau hoi) dung | CLO2
CLO3

d. Rubric danh gid/hoic Ma tran dé:
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CDbR

Thang diém

Tron ) ) ) ) )
Tiéu chi dénh gi : g TL}‘ 0 Tu ’4,0 Tu',5,5 Tu,7,0 T}r 8.5
S0 dén dén dén dén dén 10
3,9 5.4 6,9 8.4
Tiéu Tiéu
luan luén
thiéu thiéu
mat phan
trong hai danh "
5 . " Tiéu
phan: .2 . . | muctai Tiéu o
N Ti€u luén . . luén c6
phén co g liéu luén B
, » o thiéu oz du tat ca
Cau tric cta tiéu luan CLO1 10% so ly < tham thieu , .
. phén ket ) cac phan
ludn . khao, muc luc
luan A theo quy
khoa danh tu dong )
. dinh
hoc lién muc
quan; bang -
danh hinh
sach tac
gia
Trinh Trinh
bay dugc | bay dugc |Phéan tich
Khong Trinh nhung vétinh | r6 rang,
trinh bay bay chua du | cAp thiét rat
duogc khong | vétinh (tAm thuyét
tinh cdp | ding v& | cip thiét quan phuc vé
s thiét tinh cp (tAm trong..) | tinh cép
Giéi thiéu van dé 10% 5 & on o »
CLO1 (tim  |thiét (tam | quan cua van thiet
quan quan trong) |d& nhung | (tAm
trong) trong) clia van chua quan
ciia vdn | cua vAn dé thuyét trong)
deé dé phuc cta van
nguoi deé
doc
Khong Cé su Trinh St dung | Str dung
Co s& 1y luan (nén sirdung | dung bayly | dungly | chinh
tang/ly thuyét khoa TP 20% ly luan | nhung luén luAin | xéc, rét
hoc) khoa chua |khoahoc | khoahoc | thuyét
hoc lién | dang ly lién lién phuc vé




CbR

Trong

Thang diém

Tiéu chi d4nh gié Tu 0 T 4,0 T s,s Tu 7,0 Tu 8,5
s0 dén dén dén dén dén 10
3,9 5,4 639 834
quan luan quan, | quan,cd | lyludn
khoa hoc | nhung stc khoa hoc
lién quan | chwadd | thuyét |lién quan
suc phuc
thuyét
phuc
) . . |Lapluan | Lap luan
Khong | Lap luén e =t
Joty e vaminh | tuwong |Lép ludn
c6 logic | con léng i ) .
- : chimg c6 | doi chat | chit ché;
T e trong 1dp |1€o; minh i ;
T chuc 1ap luén dé . : theé chap chg; minh
= e CLO3 20% luén; chung ; ; :
giai quyet van dé T >t nhan minh chung
thieu |thicu tinh i o
. 2 dugc ching thuyét
minh thuyét 7
) thuyét phuc
chung phuc
phuc
Hanh van | Hanh
ling van ling
Hanh cung cung :
% .4 Hanh .
van to1 khién nhung o g Hanh
: vén tot,
nghia & cho nguoi 0 van rd
Vian phong khoa hoc CLO1 10% i = . déi khi )
cac phan | nguoi doc van . 15 rang,
g c6 1oi
ndi dung | doc khé co thé - mach lac
Fos a0 . | ditndst
chinh co thé hiéu ndi
hiéu noi dung
dung
Li dao van Theo quy dinh cua CTDT
Co15i: | Co1di: | C6ldi:
5 Khén thiéu
g | e e
y cén 1€, dinh déanh so
dinh dang
khéng dang trang; e
dang . o .« .. | dingtat
Hinh thirc 10% 2 thong toan van | thiéu bia s
CLO1 theo bat S 5 - ca cac
. ... |nhatdinh | ban, hodc S
cur tieu : ik ba tiéu chi
5 ri .
chi nao dang kh’ong 3 .y yéu cau
doan théng bia sai
van, sai | nhét font | quy dinh




Thang diém

CbR Trong > ; : : )
Tiéu chi d4nh gi4 ) Tlf 0 Tu’4,0 Tu ’5,5 Tu,7,0 T}I 8.5
80 dén dén dén deén dén 10
3,9 5,4 6,9 8,4
kho gidy chir
Béo céo bai nhom
(chi chdm cho nhém
dat tiéu chudn dé bao
céo)
Béo céo o o
o ..... | Baocéo | Bédocdo
Béo cdo | bailoi o o
o . bai 161 bai 161
bai kém cuon, 2 3
Khd thuyét | thuyét | % SHor
on u . .
% ’g B ¥ thuyét thuyeét
+ Thuvit-tinh b the bao phuc; phuc; b b
uyét trinh bao uc; uc;
¥ CLOl 10% céo tuong tac | tuong P ) E
cao s £ : tuong tac | tuong
dugc bai | chua tot; | tdc chua | |, . o
o ) o i . tot; quan | tac tot;
tiéu ludn | quanly | tot; quan o o
o .. | lythéi | quanly
thot gian | ly thot ) .
% . gian thot gian
chua tot gian z %
. | chuatot tot
chua tot
Tra 101 Tra loi
day du, | day do,
rd rang, | ro rang,
o vathéa | vathoa
Traloi | | L
: dangtr | dangtua | Traloi
day du, " . Y -
. . 1/2cac | 1/2cac | day du,
Khoéng | 10 rang, o . .
o o cau héi | cauhodi | ro rang,
traloi | vathda o o o
) dat hoi dat hoi va thoa
+ Tra 1o cu hoi 10% Foge | Gagoh: | o v | ingted | ding di
ra 101 cau hoi 0 . | ding tr¢ | dung tro | dang cho
GIo2 caccau | chidudi | . ) . ; ) P g )
o ) 1€n; cac | 1én; cac |tat ca cac
héidat | 1/2 cac . . o
L . ... | caucon | cducon | céuhoi
hoi ding | cau hdi . L e
_ ... | laichua lai c6 dat hoi
dat hoi ) ) )
) co hudng ding
ding . .
hudng tra 101
tra 101 chap
nhén
duoc

2.2. Panh gia cudi ky
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- Pé thi do Khoa/Bo mén quan Iy hoc phan ra @& hodc trich xuét tir Ngéan hang

céu hoi thi/Ngan hang @ thi cia Truong (néu co).

- Hinh thitc dénh gi4: (d4nh d4u X Iua chon hinh thirc danh gid)

Hinh thirc danh gia Lwa chon
Vin dép
Tu luan
Tric nghiém khéach quan X

Tréic nghiém khach quan két hop tu ludn

Thuc hanh trén may tinh

Tiéu luan/dd 4n/bai tap 16n (ca nhan)

Nop bai khong thuyét trinh

Nop bai c6 thuyét trinh

Tiéu luan/do an/bai tap 16n (nhom)

Nop bai khong thuyét trinh

Nop bai c6 thuyét trinh

- Thoi gian 1am bai (t6i thiéu — tbi da): 60 phut - 75 phut

- Mo ta vé két chu dé thi: 40 cdu héi tréc nghiém.

- Mo ta vé pham vi ndi dung cia d@ thi: cdc chwong 1 dén 9

- Rubric dénh gid/hodc Ma tran dé:

Tén chu dé kién thirc

Téng cong

Cac muc do nhéan thirc CLO
Mirc2 | Mite 3 Mie 4
(hidu) | (van dung) | (Phan
tich)
Cac khai niém tong quan v& bao | SO céu: 4 Socau: 4 | CLO1
mt S diém: S6 diém:
1.0 1.0
Tilé: 10 Tilg: 10
% %
Céc i ro tiém tang S6cau:2 | Sbcau:2 |S§cau:2 | SEcau: 6 CLO1
S6 diém: | S6 diém: | S6 diém: | S6 diém:
0.5 0.5 0.5 1.5
Tilg: % [Tilg:5% |TiE:5% |Tilk: 15%
Ha tAng va két ndi SO céu: 4 Socau:4 | cLO2
S6 diém: 1 S6 diém:
Ti 1&: 10% 1.0
Tilé: 10
%
Kiém tra c4c hoat déng giao tiép S0 cau: 4 Socau: 4 | CLO2
86 diém: 1 86 diém:
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Ti 1&: 10% 1.0
Tilé: 10
%
Hién thyc va bao tri mang an S(j) Cé}l? 4 Sf:) Cé}x 4 | CLO2
toan So diém: SO diem:
1.0 1.0
Tilé: 10 Tilé: 10
% %
Bao méat mang va moi truong 86 cau: 2 | SO chu: 2 S6cau: 4 | CLO2
So So diém: So diém:
diém:0.5 | 0.5 1.0
Tilé: 5% | Tilé: 5% Ti lé: 10%
Mt ma, céc phuong phép, va S6cau: 4 | Sdcau:2 |Sdcau: 6 |CLO3
cac chuin ma hoa SO diém: | SO diém: | SO diém:
0.5 0.5 1.5
Tilé:10% | Tilé: 5% | Tilé: 15
%
Céc chinh sach va thi tyc bao | SO cau: 4 S8 cau:4 | CLOI
mét S6 diém: S6 diém:
1.0 1.0
Tilé: 10 Tilé: 10
% %
Quan tri bao mét S6 cau: 4 S6cau: 4 | CLO3
So diém: SO diém:
1.0 1.0
Tilé: 10 Tilé: 10
% %
Téng s6 cau: 20 16 4 40
Téng s6 diém: 5.0 4 1 10
Ti 1€é: 50% 40% 10% 100%

- Quy dinh vé viée st dung tai li€u: dwoc sir dung tai liéu.
- Céc quy dinh khéc v& bai danh gia: khong.
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C.NQI DUNG CHI TIET GIANG DAY

h’Il::,Z"g Noi dung gidang day i n) flost dng d?i?llh Hoc li¢u
' A MH Phwong phap day va hoc i T i
(gio) gia
(@) (b) (c) (d) (e) ®
3 CHUONG 1: CAC KHAI NIEM TONG QUAN CLOI1 | GIANG VIEN: [2]
VE BAO MAT Gidi thiéu mon hoc (chu y: gido 1.1
1.1 Béo mit théng tin trinh, cng bo lich bai tap vénha, | 1 2
1.1.1 Céc khai niém giao de tai béi' tiéu luzfm‘ nhom). 1.3
1.12 Béo mat vat Iy G‘iﬂé.ng biij van dap vé cac khai 21
a0 aiy " niém co ban.
N Giao sinh vién chudn bj bai
1.1.4 Quan ly va céc chinh sach
Chuong 2.
1.2 Muc dich ciia bio mat thong tin Giao bai tap v& nha
1.3 Quf’l trinh bﬁ‘o mzfl‘t ’ SINH VIEN:
1.3.1 Trién khai pl}én meém chong virus Nghe giang, tham gia thao luan,
1.32 Hién thuc kiém soat truy cap phat biéu y kién xay dung bai.
1.3.3 Chung thuc Tra 101 cau hoi cua giang vién.
1.3.4 Céac dich vu va céac giao thirc mang
1.4  Phan biét cac m6 hinh bao mat
1.4.1 Muc dich thiét ké
1.42 Cac vung bao mat
1.4.3 Cac k¥ thuat
1.44 Céc yéu cau cua doanh nghiép
7 CHUONG 2: CAC RUI RO TIEM TANG CLO2 | Giang vién: [2] va [3]
2.1  Tinh toan cac chién thuit tin cong - Trinh bay céac rui ro tiém| 1.1
2.1.1 Tén cong truy xudt tang. 1.2
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Thoi

Bai

lm'flg Noi dung gidang day ?\?I? PhlrongH:l?;:?il;ff +iioe d:i.n’h Hoc liéu
(gio) gia
() (b) (c) (d) (e) ()
2.12 Tén cong phan ddi, chinh stra - Gioi thiéu bai thuc hanh 1, 2 13
2.1.3 Tén cong tir chdi dich vu (DoS) nham tim hiéu vé cac chuong | 2.1
22  Céc tAn cong phd bién trinh diét virus thong dung, dia
2.2.1 Back-door cong cu Hiren, phan mém
2.2.2 Spoofing OphCrack.
2.2.3 Man in the middle Sinh vién:
2.2.4 Replay - Ling nghe, biét va hiéu noi
2.2.5 Doan mat khiu dung bai.
23 Nhirng vin dé vé bao mat TCP/IP - Thuc hanh bai thyc hanh s6
2.3.1 Lam viéc vdi cac giao thirc 1,2,
2.3.2 Xac dinh cac tdn cong TCP/IP
2.4  Cac chwong trinh nguy hai
2.4.1 Virus
2.42 Trojan
2.4.3 Logic bomb
244 Worm
2.4.5 Ransomware
2.46 Vén & con ngudi
6 CHUONG 3: HA TANG VA KET NOI CLO3 | Giang vién: [3]

3.1  Bio mit co sé ha ting -Trinh bay ndi dung
3.1.1 Céc thanh phan phén cing - Pua ra tinh hudng cu thé mé | 1.1
3.1.2 Céc thanh phan phan mém hinh mang dugc trién khai| 1.2
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Thoi Bai
lwgng Noi dung gidng day o Fog S0e d4nh Hoc liéu
e . : MH Phwong phap day va hoc £ Ry
(gio) gia
(@ (b) (c) (d) (e) ®
3.2 Su khac biét ciia cac thiét bi mang nén tang trong phong may. Qua do gidi | 1.3
3.2.1 Tudng lra thiéu bai tap s6 3 2.1
3.2.2 Hub Sinh vién:
3.2.3 BO dinh tuyén (Router) - ling nghe, biét va hiéu. Thuc
3.2.4 BO chuyén mach (Switch) hanh bai thuc hanh 3
3.2.5 Diém truy cap khong day (Wireless Acess
Point)
3.2.6 Cac dich vu truy cép tur xa (RAS)
3.2.7 Heé théng Telecoms/PBX
3.2.8 Céc mang riéng a0 (VPN)
9 CHUONG 4: KIEM TRA CAC HOAT PONG CLO3 | Giang vién: [2] va [3]

GIAO TIEP - Trinh bay cic noi dung ctia| 1.1
41 Kiém tra mang chuong, gidi thiéu cac phan| 1.2
4.1.1 Nhan dang cac ludng thong tin mang mém giri nhan thong diép 1.3
4.12 Quan ly cac hé théng mang - Gi6i thiéu thém vé céc cong | 2.1
4.2  Céc hé théng phat hién xAm nhap cu phat hién goi, phan tich tin
4.2.1 Network-Based IDS hiéu
422 Host-Based IDS Sinh vién:
42.3 Honey Pot - Lang nghe, biét va hiéu noi
42.4 Dép g ric roi dung bai.
43  Cac hé thong khong day -Thuc hanh bai thuc hanh 4
43.1 L6p van chuyén khong ddy an toan
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Thoi . Bai
lwgng N¢i dung gizng day . Hoatdong dénh Hoc li¢u
¥ ’ ’ MH Phwong phap day va hoc ., S
(gio) gia
(@ (b) (©) (d) (e) ®
4.3.2 Cac giao thic khong day IEEE 802.11x
433 WEP/WAP
4.4  Cac dic diém ciia cac phan mém giri nhin
thong diép
4.5  Phat hién goi
4.6  Phan tich tin hiéu
4.6.1 Foot-printing
4.6.2 Scanning
7 CHUONG 5: HIEN THUC VA BAO TRI MANG | CLO2 | Gidng vién: 1.1 [3]

AN TOAN " - Trinh bay cac ndi dung cua | 1.2
51 Tong quan vé cac mdi de doa ciia mang CLO3 | chuong 1.3
52  Nén tang bao mit Sinh vién: 2.1

53  Cing c6 OS va NOS

54  Ciing co cac thiét bi mang

5.4.1 Cap nhat phan mém diéu khién thiét bi
5.4.2 Cai dat cAu hinh bd dinh tuyén/bc} chuyén
mach

55  Ciing c6 cac ing dung

5.5.1 Dich vu web

5.5.2 Dich vu email

5.5.3 Dichvu truyén nhan tap tin

5.5.4 Dich vu tén mién

- Lang nghe, biét va hiéu noi
dung bai, dat cau hdi cho
nhitng ndi dung chua hiéu va
huéng phat trién.

- Thuc hanh cdp nhat cung ¢
phin mém diéu khién thiét bi,
cing ¢d cac tng dung. Thuc
hanh bai thuc hanh s6 5

16




Thoi Bai
lwong Noi dung gidang day by HO?E #og d danh Hoc li¢u
; A MH Phwong phap day va hoc b s
(gio) gia
(a) (b) (© (d) (© ®
5.5.5 Céc dich vu chia sé tap tin va may in
5.5.6 Dich vu DHCP
3 CHUONG 6: BAO MAT MANG VA MOI CLO2 | Giang vién: trinh bay cac noi | 1.1 | [2]

TRUONG y dung cta chuong 1.2
6.1  Bao mat vat ly va mang CLO3 | Sinh vién: ling nghe, biét va | 2.1

Hién thuc kiém soat truy cap

6.1.2 Tim hiéu tdm Iy nguoi ding

6.1.3 Quét moi trurong

62 Ké hoach kinh doanh

6.2.1 Phan tich tdc dong an toan trong viéc kinh
doanh

6.2.2 Daénh gia rii ro

6.3  Phat trién cac chinh sach, cic chuin va cic
hwéng dan

6.3.1 Hién thuc cac chinh sach

6.3.2 Céac chuén két hop

6.3.3 Mot s6 huéng dan

6.4  Phan loai thong tin

6.4.1 Thong tin chung

6.4.2 Thong tin c4 nhan

6.4.3 Vai tro trong quy trinh an toan

6.4.4 Kiém soat truy cap thong tin

6.1.1

hiéu ndi dung bai
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Thoi Bai
lwong Noi dung gidng day CDR Hoaf dong . dianh Hoc li¢u
’ : MH Phwong phap day va hoc .. T
(gio) gia
(@ (b) (©) (d) (e) ()
6 CHUONG 7: MAT MA, CAC PHUONG PHAP, CLOI1 | Giang vién: trinh bay cac ndi | 1.1 |[2] va[3]
VA CAC CHUAN MA HOA , | dung ciia chuong 1.3
71  Tbng quan vé mit ma CLO2 | Sinh vién: ling nghe, biét va| 2.1
7.1.1 Tim hiéu ma hoa vat Iy , | hiéu ndi dung bai
7.1.2  Tim hiéu ma héa toén hoc CLO3

.13
72

12.1
122
123
73

7.3.1
132
133
7.3.4
735
7.4

7.4.1
7.4.2
7.4.3
7.4.4
73

Tim hiéu ma héa lugng tir

Cac thuat gidi ma hoa

Hashing

Céc thuat giai ma hoa dbi xtng

Céc thuat giai ma hoa bat dbi ximg
Cic véan dé sit dung hé thong ma héa
Bao mat

Nhét quan

Xéac thuc

Khong thoéi thac

Kiém soat truy cap

Kién tric ha ting khoa cong cong
St dung chimg thuc quyén

Hién thyc cac chung chi

Thu hdi cac ching chi

Hién thuc cac mo hinh tin cay

Pbi phé véi cac tan cong ma héa
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Thoi
lwgng

(gio)

N¢i dung giang day

CbR
MH

Phwong phap day va hoc

Hoat dong

Bai
danh
gia

Hoc liéu

(a)

(b)

(©)

(d)

(e)

®

7.6  Cac chuin va cac giao thirc ma hoa
7.6.1 Céac chuin ma hoa cb dién

7462 X509

7.6.3 SSL vaTLS

7.6.4 SSH

765 HTIPS

7.7  Quan tri khéa va chu ky thoi gian cia khoa
7.7.1 So sénh khoa tap trung va khéa khong tap
trung

7.7.2 Luu trit va phan phdi khoa

7.7.3 St dung mo hinh ky quy khoa

7.7.4 Han sur dung khoa

7.7.5 Thu hdi khéa

7.7.6 Tam hodn khoa

7.7.7 Phuc héi va luu giit khoa

7.7.8 Cép méi khoa

7.7.9 Huy khoa

CHUONG 8: CAC CHINH SACH VA THU TUC
BAO MAT

8.1  Tinh lién tuc ciia kinh doanh

8.1.1 Loiich

8.1.2 Tinh sin c6 cao

CLO1
Cro2

CLO3

GIANG VIEN:
Giang bai mai.

DPiém danh

Huéng dan 1am bai tap 16n

SINH VIEN:

L7/
La
2.1

[3]
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Thoi

Bai

lll’({’flg Noi dung giang day ?\’?Ifl{ Phlrangli:l%:;:?ll;i va o dé.n’h Hoc li¢u
(gio) gia
(@) (b) (c) (d) () )
8.1.3 Phuc hoi su c¢d Nghe giang, tham gia thao luan,
82  Ciing cd hd trg cac nha cung cip phat biéu y kién xéy dung bai.
82.1 Cac ban théa thuan dich vu - Hoi giang vién cdc van de vé
822 KY quy ma ngudn bai tap 16n va hoan thanh
8.3  Tao cac chinh sach va thu tuc
8.3.1 Chinh sach ngudn nhan luc
8.3.2 Chinh sach kinh doanh
8.3.3 Chinh sach chirng chi
8.3.4 Chinh sach dap ung réc rbi
84  Cung c6 quan tri quyén
8.4.1 Vai tro quan tri user va nhom
8.42 Quyén ting cuong
8.43 Quyén ra quyét dinh
2 CHUONG 9: QUAN TRI BAO MAT CLO1 | GIANG VIEN: 1.1 |[3]
9.1  Céc phap ly vé may tinh , | Giangbai. 1.3
9.1.1 Phuong phap luan cia diéu tra phap ly CLO2 | Thong béo diém qua trinh 2.1
9.12 Thi hanh chudi lién déi , |Tetplon
9.1.3 Béo vé ching cu cLo3 | SINH Y;EN: o
9.1.4 Thu thap chung clr Ng,he e .t£hamA = thao‘l.uan,
) L. . phat bicu y kién xay dung bai.

02 Qu’an ) o oegt -Xem diém, d& nghi diéu chinh
9.3  Kién thirc vﬁ‘ giao duc bdao mat sai s6t (nfu c6) va xéc nhan
9.3.1 Su dung truyén thong va nang cao nhén thirc Aidm.
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hTrhm N¢i dung gidng da - Sag Gone al:iilh Hoc ligu
?’flg ¢ i od MH Phwong phap day va hoc e SRR
(gio) gia
(a) (b) (c) (d) (e) ®
9.3.2 Giéo duc - Trao ddi vé6i giang vién, ca 16p
9.3.3 Diéu Ié bi mat c4 nhan va bao mat vé céc ndi dung da hoc
TRUONG BQ MON NGUOI BIEN SOAN

/

[ V.
Nguyén Minh Hai

TRUONG KHOAM()N

Nguyen Minh Hai

e A

e

Nguyén Thanh Hién

Nguyén Pirc Trung




