NGAN HANG NHA NUGC VIET NAM  CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG PAI HQC NGAN HANG Pic lap - Tu do - Hanh phiic
TP. HO CHi MINH

Sé: 552/TB-DHNH Tp. H6 Chi Minh, ngay 15 thdng 4 ndm 2026

THONG BAO ,
V/v phong ngira cic phuong thirc, thii doan lira ddo, bat coc
sinh vién qua mang

Thoi gian qua, trén dia ban TP. Hb Chi Minh lién tyc xay ra cac vy ltra dao
trén khong gian mang theo hinh thirc “bat coc online”, tap trung nhdm vao hoc
sinh, sinh vién voi nhiéu thi doan tinh vi, gdy hoang mang du luén. Phén 16n nan
nhén sau khi dugc co quan Céng an gidi ctru roi vao khung hoang tam 1y, c6 biéu
hién trdm cam, s¢ hai hofic xin nghi hoc. Mot s6 truong hop phu huynh hodng
loan, chuyén tién theo yéu céu cua doi tugng, gdy thiét hai 16m. Trudce tinh hinh
do, thyc hién céc van ban tuyén truyén, huéng dén cia Phong Canh sét hinh sy -
Cong an Thanh phé HO Chi Minh, Truéng Pai hoc Ngan hang TP. Hd Chi Minh
tiép tuc théng béo t6i toan b sinh vién cia Trudng cin canh gi4c véi cic thi doan
lira ddo, chiém doat tai san. Sinh vién can doc k¥ cac ndi dung chi tiét nhu sau:
[777CAC THUDOAN LUADAO
Céc thi doan lira dao thudng duoc thé hién dudi cac hinh thire sau:
1. Gid danh Cdng an, co quan nha nuéc: e
- Buérc 1: cuc goi mao danh nhéin vién giao hang
Muc dich ké xAu: Thu thip thong tin cé nhén, tao niém tin ban dau.

Hanh vi ké x4u: Goi/Zalo/FB, tr xung la shipper/buu dién thong béo “don
hang 0 ddng” hodic qua téng.

Phin @ng nan nhin: To mo, xéc nhén thdng tin, giri ho tén, sb dién thoai,
dia chi, anh CMND/CCCD.

Hianh djng ngay (cin lam): Khong cung cép anh gidy td; hoi lai kénh chinh
thirc cia don vij giao hang; khong nhén cac link la.

Biing chirng c¢an lwu: Ghi 4m cudc goi, chup man hinh tin nhén, luu sé dién
thoai lién hé.

- Buéc 2: gia danh cdin by Cong an
Muc dich ké xdu: Gay s¢ va kiém soét tm 1y bing quyén lyc “Céng an”.

Hanh vi ké xAu: Goi tir s la, xung 14 c4n by Cong an, doc ding ho tén, ndm
sinh, truong hoc; phat video dyng san “cuge 1am vige™, din chimg dic diém nhan
dang (ndt rudi, seo...), khang dinh nan nhan “lién quan vy an”.

Phan érng nan nhén: Hoang loan, ¢b géng chimg minh vé ti, 1am theo chi dén.
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Hanh djng ngay (cin lam): Gilr binh tinh, khéng cung chp thém thong tin;
yéu céu sb hidu/don vi va goi lai qua sé dudng diy chinh thirc cia Coéng an dé xac
minh. Pdng thoi théng béo ngay cho ngudi thén trong gia dinh dé biét.

Biing chimg cAn lwu: Ghi 4m, chup anh man hinh, lwu s6 goi dén.
- Buwde 3: E‘p bujc téi noi w‘fng, chm lién lac

Muc dich ké xu: Cb lap nan nhén, loai bé kha ning can thiép tir gia dinh
hodéc co quan thét.

Hanh vi ké xdu: Yéu ciu nan nhén dén khach san/nha nghi dé “lam viéc bao
mat”; cdm lién lac, doa bét néu tiét 1.

Phédn @rng nan nhan: Sg¢ hai, tuan theo, tir cich ly trong phong; khong nghe
may ngudi than.

’Hﬁnh ddng ngay (cdn 1am): Néu c6 thé, thong bao ngay cho gia dinh vi tri;
c6 gng giir lién lac an toan; ghi nhan tén/dia chi noi dugc yéu cau dén.

Biing chimg cin luu: Tin nhin hen dia diém, dja chi khach san, thoi gian dén.

- Budc 4: Quay video “khdam xét” xam pham riéng tw

Muc dich ké xfu: Tao video nhay cam ding dé uy hiép va tong tién.

Hanh vi ké xau: Bit quay cin ndt rudi, vét seo, huéng dan “cong an nit kiém
tra”; ép quay nhimg canh xdm pham.

Phén img nan nhin: X4u hd, bi ép 1am theo dé “giai thich” hogc “chimg minh”.

Hanh djng ngay (cAn lam): Tuyét d6i khéng quay nhiing canh nhay cam;
noi rd ban chi hop tac khi ¢6 can bd that va gia dinh; co gang quay lai man hinh
-~ 4 A & r ~ - A A ’n -~
cudc goi dé Iuu chimg cir (khong thuc hién yéu cau xam pham)

Biing chirng cin luu: File cudc goi/video, lich sir cudc goi, anh chup man
hinh huéng dan quay.

- Buéc 5: Dung kich ban ndp tién diéu tra (téng tién)
~ Muyc dich ké xAu: Chiém doat tai san bing céch de doa tam giamv/khoi td
néu khéng ndp phi.

_ Hanh vi ké xAu: Yéu céu ngp “phi diéu tra” hofic “phi béo lanh” bit dau
bang mot khoan (vi du 250 triéu), sau d6 leo thang. Doa tam giam néu khong ndp.

Phén émg nan nhin/gia dinh: Lo ling, tim cdch vay tién, chuyén khoan véi vang.

Hanh djng ngay (cin lam): Khong chuyén tién; lién hé kénh chinh thirc
cua nha truomg va Cong an dé xac minh; bao cho ngén hang néu da chuyén

_ Biing chimg cin lwu: Gidy to/bién nhén gid, s6 tai khoan ngudi nhan, tin
nhan/ghi am de doa.

- Buede 6: Quay video “bit céc” giri cho gia dinh, uy hiép tong tién
Muc dich ké x4u: Tao ndi kinh hoang cho gia dinh dé ép chuyén tién.
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Hanh vi ké xéu: Huéng din nan nhan quay video gia bj bt coc (troi, la hét,
néu tén bd me, yéu cau sd tién) va giri cho gia dinh; kém 16i de doa “chuyén tién
ngay hodc lam hai”.

Phin @rng gia dinh: Hoang loan, voi chuyén tién.

Hanh djng ngay (cin 1am): Gia dinh cdn binh tinh: goi lai cho con qua sd
khéc @& x4c minh; dua bing chimg téi Cong an; khong chuyén tién ngay, xéc
minh qua co quan chirc nang.

Bing chirng cﬁn Iru: DPoan video, tin nhin kém yéu cau, lich sir chuyén
khoan (n€u da chuyén).

- Bude 7: Gia dinh chuyén tién - ké xdu cit lién lgc, hdu qua

Muc dich ké xAu: Hoan tit chiém doat tai san va trén tranh,

Hanh vi ké xdu: Nhan tién, chan sb, x6a lién lac, rat tién.

Phén (rng sau cung: Nan nhédn dugc tim théy hoang loan; gia dinh mit tién;
vu viéc chi sang to khi nha trudng hodc Cong an vao cudc.

~ Hanh ddng ngay (cin lam): Khi phét hi¢n bj lira - bao ngay Cong an, cung
cap moi chirng ctr; lién hé ngén hang dé truy vét, ncu kip thoi yéu ciu phong toa
tai khoan nhéan.

Béing chiing cin luu: Toan b lich sir giao dich, s tai khoan nhén, toan b
tin nhan va video.

2. Din bién vu viée theo cdc bude cu thé Gid mao td chirc clip hoc bdng,
chwong trinh du hgc quéc té cho sinh vién: '

- Budc 1: Thong bdo “danh sdch mat”

_ Muyc dich ké xdu: Thu thdp va x4c thyc thong tin cé nhén; tao niém tin ban
dau bang “thong tin ndi bg”.

H'hnh_ vi ké xdu: Lién hé qua Zalg/F B/dién thoai, ty xung can by Phong Hop
tac Quoc t&; thong béo “17 suat hoc bong/danh sach mat”; sir dung thong tin that
cua nan nhan d¢ tang do tin cay.

Phén ng sau cing: Nan nhén tin tudng, cung cap thém thong tin ca nhan
va chép nhén cac huéng dan tiép theo.

Hanh djng ngay (céin lam): Khong cung cap anh CMND/CCCD hay théng
tin nhay cam; hoi lai kénh chinh thirc cua nha truong; bao cho phy huynh/truéng
vé cudc lién hé la.

Bﬁng chirng cin luwu: Chup man hinh tin nhin, ghi am cudc goi, luu s6 dién
thoai/ID Zalo/Facebook, luu cac file ddi tugng giri.

- Bwdc 2: Tao long tin va khoi goi long tham

Muc dich ké xdu: Kich thich ham muén dugc huong wu dai, khién nan nhan
chu dong hop tac tai chinh.
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Hanh vi ké xAu: Nhdn manh “it suét, danh sach mat, chi danh cho wu t0”;
hira gitr sufit néu nép phi bao luu véi s6 tién lén.

Phén mg sau cang: Nan nhan lo s¢ mét co hdi, quyét tim ndp tién dé bao
dam sut.

Hanh djng ngay (cﬁn Iﬁm) Binh tinh xac minh qua phong Cong tac HSSV
hogic Phong Hop tic Quéc té chinh thirc; khéng chuyén tién ngay.

Biing chirng ¢An luu: Tin nhin/gidy to hita hen, huéng din chuyén tién, ndi
dung trao doi.

- Bude 3: Yéu ciau chuyén tién lin 1

Muc dich ké xAu: Thu tién l4n d4u, hop thirc héa long tin bang “ghi nhan”
da vao danh sach.

Hanh vi ké xfiu: Giri huéng dan chuyén khoan vao tai khoan ca nhan/vi dién
tir (goi la “tai khoan ky quy”); giri thu mdi, danh sach 17 tén, con déw/ chit ky gia.

Phén @rng sau cung: Nan nhén chuyén tién va tin ring da duoc ghi danh
chinh thirc.

Hanh d()ng ngay (cﬁn 1am): Truée khi chuyén, x4c minh sd tai khoan voi
nha truomg; néu da chuyen — luu bién lai, lién hé ngdn hang va cong an ngay.

Biing chirng cin luwu: Bién lai chuyén tién, s6 tai khoan nhan, ndi dung thu
moi/ danh sach gia, lich sir chat.

- Buéc 4: Pua ra yéu ciu méi

Mt‘lc dich ké x4u: Tao ap lyc tai chinh 16n, 16i kéo nan nhéan/gia dinh vao
vong tbng tién lién tuc.

Hanh vi ké xdu: Thong bao can chimg mmh tai chinh véi sb tién dé hoan
tAt thu tuc; hira hoan tra va cung cip “bién ban/gidy t& dam bao™.

Phéin (rng sau cung: Nan nhén lo lang, cam thay bj don vao chén tuong; tim
cach vay mugn, cdu ciru gia dinh.

Hanh djng ngay (cin 1am): Tuyét d6i khong chuyén thém; yeu cau kiém
tra xdc thyc gidy to qua kénh chinh thirc; bao cong an khi yéu ciu bat hop phép.

Biin chimg cin luu: Moi vén ban, email, bién ban gia, s6 tai khoan méi,
16 cam két bang tin nhén/ghi 4m.

- Budc 5: Dung hé so va hop thice héa gidy tor

Muc dich ké x4u: Tang d¢ tin ciy bing bing chimg “chinh quy” gia, giam
nghi ngd cua nan nhan.

Hanh vi ké x{m: Guri file PDF, vén ban c6 logo/con df‘iu/f:hfr ky gia; sir dung
email c6 domain géin giong trudmng; bién minh quy trinh 1a “bat budc, ndi bg”.

Phin ting sau cung: Nan nhan tin tuéng hon, chép nhén yéu cau tiép theo.
Hanh ddng ngay (cAn 1am): So sénh hd so v&i mau chinh thirc cla trudng;
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goi dién vao so hotline ciia trudng dé x4c minh; khong tin email/sé dién thoai do
bén la cung cap

Biing chirng cin luu: File PDF, header email, metadata file, dia chi email
giri, ban in gidy to gi.
- Budc 6: Gia ting dp lwc khi nan nhén khong cé tién

Muc dich ké xﬁu Ap dung chién thuét de doa tam ly dé budc nan nhan hojic
gia dinh phai ndp tién.

Hanh vi ké xﬁu Doa mét suat, bj loai, bj xir ly phap ly; de ngh1 ‘phu'ong an
thay thé” 13 yéu ciu nan nhan ty quay video gia bj giam/bit coc dé guri cho gia dinh.

Phin rng sau cung Nan nhén chiu ép lyc, 1am theo hudng dén (quay video,
t6 ra chju dung) hodc cb tim tién.

Hanh d{ng ngay (cin lam): Khéng lam theo yéu cdu quay video; lién hé
gia dinh va cong an thét; ghi lai ndi dung de doa; giit binh tinh.

Bing chirng can lwu: Tin nhin de doa, huéng din quay video, théi gian/goc
quay, s lién hé ké xAu.

- Buege 7: Ding video dé uy hiép tiv dé tong tién gia dinh

Muc dich ké xdu: Gay hoang loan cho gia dinh dé ép chuyén tién lap tirc.

Hanh vi ké xﬁq: Guri video (do nan nhan quay) cho cha me, kém 161 de doa
“chuyén tién ngay néu khong s€ lam hai/dwa ra nudc ngoai”.

Phin (rng sau cung: Gia dinh hoang sg, vi chuyén tién hodc 1am theo yéu cau.

Hanh djng ngay (can lam): Gia dinh cén goi lai con bing s6 dién thoai
khéc dé kiém tra thuc té; béo cong an, khong chuyén tién ngay; dua bing chimg
dén co quan chirc ning.

Biing chirng cAn luwu: Video, tin nhén téng tién, s5 tai khoan yéu ciu chuyén,
lich sir cudc goi.

- Bugc 8: Két thiic chiém doat va tron tranh

Muc dich ké xAu: Hoan tt chiém doat tai san rdi x6a dau vét, trdn tranh
truy to.

Hanh vi ké x4u: Nhién tién, chin s0, x6a tai khoan, rat tién; co thé tiép tuc
yéu cau thém néu con dudng lién lac.

Phén g sau cung: Nan nhéan hoang loan, gia dinh mét tién; vu viéc chi
sang to khi nha truong hodic Cong an xédc minh.

Hanh djng ngay (cAn lam): Ngay lap tirc béo Cong an, cung cip toan bd
bang chimg; lién hé ngin hang yéu cau phong téa/tim tién; nha trudng phat thong
bao canh béo cong dong.

~ Biing chimg ciin luu: Toan bg lich sir chuyén khoén, s6 tai khoan nhén, tin
nhén, email, ban in gidy t& gia, ghi &m cudc goi.




1. Sinh vién phai doc hét va doc k¥ cac ndi dung vé thi doan lira ddo néi
treén.

A

2. Sinh vién gul thong bao nay tdi phu huynh dé phu huynh cung doc.

- Th&ng tin chinh thirc: MQ] thong tin chmh thlrc cua Nha truimg deu
dugc ding tai trén website cia Trudng (https:/hub.edu.vn/) va cdng thong tin sinh
vién s://online.hub.edu.vn/).

- Lién hé¢: Tr‘ong trudmg hop can thiét, sinh vién va phy huynh c6 thé lién
hé véi Truong qua sb dién thoai ciia cac don vj dugc ligt ké tai day.

- Khi phat hi¢n hoac nghi ng(’J truong hqp “bit coc onlme” smh vién, hoc
vién, phy huynh sinh vién, hoc vién cé thé g01 truc tnep dén sb dién thoai
0693.187.200, (PC02 - Phong Canh sat hinh sy Céng an TP.HCM) hoac
028.3821.7080 (Bdi 2, Phbng Canbh sét hinh sy Cong an TP.HCM) dé duge hd tro
kip thoi.

Trén trong./.
e N TL. HIEU TRUONG
- Ban Gidm hiéu c); AMLBO
- Céc don vi (4% théng béo); KT. GI [RUNG TAM SV&QHDN»

- Sinh vién, hoc vién;
- Phy huynh SV, HV;
- Lwu: TTSV&QHDN, VP.

g Thi Tuyén



